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Gefahren im Web 2.0
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Säulen der Aktionslinie

Schwerpunkte 2009
E-Health - E-Skills - Ambient Mobility
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Basisthemen und Werkzeuge
Green-IT RFID  E-Learning IT-Sicherheit Telematik Wissensmanagement

Internetplattform  Medientreffs Netzwerke  News  IT-Dialog Öffentlichkeitsarbeit  Hotline
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Web 2.0

Beispiele für 
Anwendungen im Web 2.0
� Soziale Netzwerke und 
Business Netzwerke
� Foren und Weblogs

� Wikis (öffentliche und 
interne)
� RSS-Feeds/Twitter
� Podcasts/Videos
� Mashups wie Google-Maps

Quelle: Gartner, 2009
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Business- und Social-Networks

Beispiele für Business- und Social-Networks

� Business Netzwerke: XING, LinkedIn
� Soziale Netzwerke: MySpace, StayFriends, StudiVZ, Facebook, wer kennt wen, yasni

Mögliche Ziele durch eine Teilnahme

� Kontaktaufnahme 
� eigene Recherche

� Anbahnung von gemeinsamen Aktivitäten

� Profilierung und Mitgliedergewinnung

Funktionsweise

� Nutzer legen Profile an und geben freiwillig Daten von sich preis, damit andere mit 
ihnen in Kontakt treten können (bspw. Kommunikationsdaten, Informationen zu 
persönlichen Interessen und Hobbys, Bilder, aber auch Informationen zum 
Unternehmen).
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Beispiel für ein Profil in XING

Beispiel ein für selbst angelegtes Profil

unter www.xing.de
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Beispiel für ein Profil in XING

Suche nach „Christian Flory“ bei  
www.123people.de

Kein Profil angelegt!

Link auf externe Seite
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Beispiel für ein Profil in XING

Suche nach „Christian Flory“ bei  
www.yasni.de

Kein Profil angelegt!

Link zu 
www.flickr.com
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Business- und Social-Networks – Gefahren und Schutz

� Veröffentlichung von persönlichen oder internen Daten erfolgt oft leichtfertig. 
Nachträgliche Löschung der Daten oft kaum möglich (Wayback-Machine)
- Überlegen Sie sich genau was Sie von sich veröffentlichen 
- Tipp: Was würden Sie über sich auf einem großen Plakat auf der Straße sehen wollen

� Daten können von Dritten verknüpft werden um Strukturen nachzuvollziehen. Dabei gilt: 
Je mehr Daten man ins Netz stellt, umso detaillierter wird das Bild
- Schauen Sie, wo die Daten gespeichert werden und wer potenziellen Zugriff auf die 
Daten hat (nur Mitglieder oder alle Internet-Nutzer)
- Stellen Sie für Ihre Mitglieder Regeln auf, wer was veröffentlichen darf 
- Koordinieren Sie dies in einer Abteilung, auch wegen einheitlicher Darstellung 

� Identitätsdiebstahl – eine Person gibt sich für eine andere Person aus
- Nutzen Sie Möglichkeit zu prüfen wer sich tatsächlich hinter einem Profil verbirgt, 
bspw. durch geschicktes Befragen der Person, Auskunft beim Betreiber o.ä.

� Falsche Treffer oder falsche bzw. ungünstige Informationen im Zusammenhang mit 
Ihrem Verein:
- Googeln Sie regelmäßig nach Ihrem Namen und schauen Sie regelmäßig in den 
großen Netzwerken und  Personensuchmaschinen nach
- Nehmen Sie Kontakt mit dem Betreiber auf
- Suchen Sie Rechtsberatung bei strafbaren Inhalten
- Versuchen Sie falsche Beiträge in den Trefferlisten zu verdrängen
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Foren und Blogs – Die „Macht“ des Nutzers

Risiken beim Betrieb eines Forums und mögliche Maßn ahmen

� Probleme durch falsche oder rechtswidrige Beiträge der Nutzer (egal ob absichtlich oder 
versehentlich)

- Klären Sie rechtliche Aspekte wie bspw. Haftungsfragen

- Klären Sie technische Sicherheitsfragen des Forums (bspw. Schutz vor Hacker-Angriffen)

� Gefahr des Kontrollverlusts des Betreibers

- Stellen Sie Regeln auf, wer welche Beiträge zu welchen Themen einstellen darf und ob 
anonyme Beiträge zugelassen sind. Aber: Bei nicht anonymen Beiträgen könnten 
Nutzerprofile gefälscht sein

- Stellen Sie jemanden ab (Moderator), der sich um den Betrieb kümmert und kontrolliert

� Nicht genutzte Foren oder Blogs werfen ein negatives Bild auf den Betreiber; Betrieb eines 
Forums oder Blogs kostet Geld. 

- Stellen Sie ständig neue Themen zur Diskussion ein
- Kosten für Infrastruktur und Personal (Moderator) sollten vorab geklärt sein

Schauen Sie auch regelmäßig, was über Sie in andere n Blogs oder Foren 
geschrieben wird
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Frage: Was machen Sie mit dieser E-Mail?
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Social engineering

Vorgehensweise

� Social Engineers nutzen “frei“ verfügbare Informationen (bspw. aus einem Social
Network, einem Blog oder einem Forum) über das Opfer aus um an weitere, 
persönliche oder interne Informationen zu gelangen (bspw. Zugang zu fremden 
Computersystemen, Bankverbindungen usw.)

� Social engineering findet meist unter Vortäuschung einer falschen Identität statt
� Eine bekannte Form des Social engineering ist das Phishing

Maßnahmen zur Sicherheit
� Wer will Daten von Ihnen einholen? Stellen Sie die Identität des Anfragenden sicher.

� Welche Daten will der Anfragende einholen? Geben Sie auch keine „unbedenklichen“ 
Informationen an Unbekannte heraus, da diese Informationen bei weiteren Social
engineering-Attacken gegen andere Personen aus dem Unternehmen eingesetzt 
werden könnten

� Keine Links in E-Mails von unbekannten Absendern anklicken
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Spam im Zeitalter von Web 2.0

Spam im Zeitalter von Web 2.0
� unerlaubte Werbung
� Phishing
� Anfragen von Social Communities oder aus Foren
� Mailinglisten, Twitter-Meldungen, RSS-Newsfeeds usw.

Maßnahmen
� Eigene E-Mail-Adresse nicht in jedermanns Hand geben:

- Prüfen Sie, an welchen Foren, Communities. Mailinglisten usw. Sie tatsächlich 
teilnehmen wollen
- wählen Sie evtl. einen alternativen “Wegwerf-“E-Mail-Account
- keine textliche Darstellung der E-Mail-Adresse auf der eigenen Website, ggf. 
grafisch

� Den Empfang potentieller Spam-Mails nicht bestätigen
- E-Mail nicht öffnen und schon gar keine Anhänge
- keine Links betätigen
- nicht antworten

� Filtern:
- Filtern am Mail-Gateway des Providers
- Besser: Filtern am Client des Nutzers
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Vergessen Sie nicht die Sicherheit im Web 1.0

Allgemeine IT-Sicherheitsmaßnahmen – ein Überblick

� IT-Sicherheitsstrategie aufstellen (vergleiche Grundschutzhandbuch 
unter www.bsi.de) 

� Firewall / Intrusion Detection System installieren 

� Antivirensoftware verwenden (mit Update-Vertrag)
� Software-Aktualisierungen einspielen für Betriebssystem und 

Webserver-Software
� Sichere Passwörter wählen (kryptisch), an einem sicheren Ort 

aufbewahren und Passwörter ständig wechseln
� Auf Sicherheit und Verschlüsselung insb. mobiler Endgeräte und 

Datenträger achten

� Sensibler Umgang mit E-Mail und mit dem Internet allgemein
� Regelmäßige Sicherung (wichtiger) Daten

� Datenvernichtung

� Mitarbeiter aufklären und schulen
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Sicherheitsanbieter in Hessen

� Datenbank von Hessen-IT: ca. 150 IT-
Sicherheits-Anbieter mit Sitz in Hessen 
eingetragen

� Leitfaden ‚IT-Sicherheit für den 
Mittelstand‘

� Leitfaden ‚Anti-Spam‘

� ‚Sicher ins Netz‘ - Die IT-Sicherheits-CD
der multimedia-initiative hessen

� Expertengruppe ‚IT-Sicherheit‘ im 
Arbeitskreis Forum Hessen-IT
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Kontakt

Vielen Dank für Ihre Aufmerksamkeit

Hessen-IT, Schwerpunkt Online-Markt
c/o HA Hessen Agentur GmbH
Abraham-Lincoln-Str. 38-42
65189 Wiesbaden

Tel.: 0611-774-8423
Fax: 0611-774-8620
info@hessen-it.de
www.hessen-it.de


