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Web 2.0

Figure 1. Hype Cyche for Emerging Technalogies, 2009

expectations ot Cierpading

Beispiele flr
Anwendungen im Web 2.0

Soziale Netzwerke und
Business Netzwerke

Foren und Weblogs

Wikis (6ffentliche und
interne)

RSS-Feeds/Twitter
Podcasts/Videos
Mashups wie Google-Maps

Years to mainstream adoption: ——

Cilessthan 2years ©2mSyears @ 56010 years & more than 10 years & bafore plateau
Soprce: Gawtnar [y FO)

Quelle: Gartner, 2009




Business- und Social-Networks

Beispiele flr Business- und Social-Networks
Business Netzwerke: XING, LinkedIn
Soziale Netzwerke: MySpace, StayFriends, StudiVZ, Facebook, wer kennt wen, yasni

Maogliche Ziele durch eine Teilnahme
Kontaktaufnahme
eigene Recherche
Anbahnung von gemeinsamen Aktivitaten
Profilierung und Mitgliedergewinnung

Funktionsweise

Nutzer legen Profile an und geben freiwillig Daten von sich preis, damit andere mit
ihnen in Kontakt treten konnen (bspw. Kommunikationsdaten, Informationen zu
personlichen Interessen und Hobbys, Bilder, aber auch Informationen zum
Unternehmen).
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Start

=

Foto hochladen
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Kontakte

Gruppen Events Jobs Unternehmen

Christian Flory 5 iss begeutst das?

Diplw. Ihr Profil ist zu 56% vollstandig.

Projektlsiter i |
Hessen-IT, HA Hessen Agentur GmbH Ehemalige Kaollegen und
Abraham-Lincoln-Straie 38-42, 65189 ! Geschaftspartner finden Sie leichter,
Wiesbaden, Deutschland wenn Sie lhre vorherigen Firmen

[ +49-511-774 84238 JEinTagen

Ortszeit: 1558

| Bitte nicht mehr erinnern.

¥ Businessdaten

Personliches

Ich suche
Ich biete
Interessen

Organisationen

Berufserfahrung

bis heute

Status

» Bestitigte Kontakte (135)

» Ubermich | | * Géstebuch > Ap

Erhalten Sie passende Angehote von mdalichen Geschaftsparnern. Bearbeiten
Werden Sie von Personen gefunden, die suchen, was Sie bieten. Bearbeiten
Gemeinsame Interessen erleichtern die Kontaktaufnahme. Bearbeiten
z B. Berufsverbande oder Vereine Bearbeiten
+ Eintrag hinzufigen
Projektleiter (Vollzeit) Bearbeiten
Hessen-IT, HA Hessen Agentur GmbH
Branche: Informationstechnologie & —dienste, IT-Branche
+ Firmengrofke hinzufigen + Webseite hinzufigen
Angestellter Bearbeiten

Referenzen & Auszeichnungen

Dateianhdnge I

Auszeichnungen

Als Premium-Mitglied kdnnen Sie Dateien (zB. Arbeitsproben ader Zeugnisse) an Ihr Profil
anhangen.

Sie haben noch keine Auszeichnungen angegeben. Bearbeiten

Beispiel ein fur selbst angelegtes Profil

unter www.xing.de

Aushildung

Hochschulen + Eintrag hinzufiigen

Sie haben noch keine Hochschulen angegeben.

Qualifikationen Sie haben noch keine Qualifikationen angegeben. Bearbeiten
Sprachen Ceutsch, Englisch Bearbeiten
Web

Weitere Profile von Sie haben noch keine weiteren Profile im Web angegeben. Bearbeiten
mirim Web

Kontaktdaten

Die mit & gekennzeichneten Daten sind privat. Sie entscheiden, wer diese Daten sehen darf. XING wird diese Daten
nie an Critte weitergeben.

Geschaftlich

Abraham-Lincoln-Stralke 38-42, 65189 Wieshaden, Deutschland & Bearbeiten
(Hessen)
Telefon +40-611-774 84238
Fax +48-611-774 8620 &
Telefon, mobil =
Privat Sie haben noch keine Daten zur Privatadresse angegebelm Bearbeitzn
Telefon
Fax
Telefon, maokbil
E-Mail-Adressen Geschaftlich christian flory@hessen-agentur.de & Bearbeitzn
aktive Bepacheizhtiounge fdresse bestitigh
Instant Messaging Sie haben noch keine ‘Instant Messaging-Profile angegeben. Bearbeiten
Geburtstag Sie haben noch kein Geburtsdatum angegeben. Bearbeiten

Bestatigte Kontakte: 135

AE220e()

mehr»

Statistiken von Christian Flory:

Gruppenmoderator
kein Premium-Mitglied

Mitglied seit: 12/2004
Seitenaufrufe: 5.823

Aktivitats-Index: 100%

Gruppen, in denen ich Moderator bin

Meine Gruppen

s 1} XING"

Gruppensichtbarkei bearbeiten 5
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Beispiel fur ein

Weblinks (27)

ik

pecple

ko Deutsch - Home

herzlich willkemmen bei Chrizgtian Flory Autometive Trading. Seit Geer 10 Jahren kin ich
im Autemetivebereich alz freier, internationaler Handetzvertreter tatig.

hitp:/fwww. christian-flony. com

Peter Steffan Consulting - Forum Hessen-IT, Arbeitskreis, Experten
Infermaticnzmanagement - Nur die Infermationen im Unternehmen, die zur rechten Zeit
am rechten Ort erreichbar ... am Kain won Chriztian Flery (07.09.200%, 14 ..

http:/hwerw. petersteffan.de

InnoGames

Chriztian Flory izt 2eit 2000 im Rahmen der Aktionzlinie Hezzen-IT dez Hezsizchen
Witzchaftzminizteriums tatig. Seine Schwerpunkte lisgen in den Bergichen Online-Markt
und Games ...

hessen-i YWebdesign

Chriztian Flory Prejektleter Hezsen-IT, Schwerpunkt Online-KMarkt c/o HA Hezzen

Agentur GmbH Abraham-Linceln-Str. 38-42 65189 Wiesbaden Tel: 0811/774-8423, Fax:

08117 74-8820

Profil in XING

I
AN

Link auf externe Seite

Schlagworter

KONgress  Alsis Rhiel  Comput ter  Frankfurt am Main

- Wlesbaden

Moglichkeit  Innovative Games  Hes

< Video spiele W |rtschaft

Flory  Informationstechnologie Sp|E|e
Landesentwicklung Software

Agentur  Games  INfernet  Hessen

Hessen

Suche nach ,Christian Flory* bei
www.123people.de

Kein Profil angelegt!




Beispiel fur ein Profil in XING

Link zu
www.flickr.com

O

Suche nach ,Christian Flory* bei
www.yasni.de

Kein Profil angelegt!




Business- und Social-Networks — Gefahren und Schutz

Veroffentlichung von personlichen oder internen Daten erfolgt oft leichtfertig.
Nachtragliche Loschung der Daten oft kaum maoglich (Wayback-Machine)

- Uberlegen Sie sich genau was Sie von sich veroffentlichen
- Tipp: Was wirden Sie Uber sich auf einem grof3en Plakat auf der Stral3e sehen wollen

Daten kdnnen von Dritten verknUpft werden um Strukturen nachzuvollziehen. Dabei gilt:
Je mehr Daten man ins Netz stellt, umso detaillierter wird das Bild

- Schauen Sie, wo die Daten gespeichert werden und wer potenziellen Zugriff auf die
Daten hat (nur Mitglieder oder alle Internet-Nutzer)

- Stellen Sie fir Ihre Mitglieder Regeln auf, wer was vero6ffentlichen darf
- Koordinieren Sie dies in einer Abteilung, auch wegen einheitlicher Darstellung

Identitatsdiebstahl — eine Person gibt sich fur eine andere Person aus

- Nutzen Sie Moglichkeit zu prifen wer sich tatsachlich hinter einem Profil verbirgt,
bspw. durch geschicktes Befragen der Person, Auskunft beim Betreiber o.a.

Falsche Treffer oder falsche bzw. unginstige Informationen im Zusammenhang mit
Ihrem Verein:

- Googeln Sie regelmaldig nach Ihrem Namen und schauen Sie regelmaliig in den
grofRen Netzwerken und Personensuchmaschinen nach

- Nehmen Sie Kontakt mit dem Betreiber auf
- Suchen Sie Rechtsberatung bei strafbaren Inhalten
- Versuchen Sie falsche Beitrage in den Trefferlisten zu verdrangen

© Hessen-IT




Foren und Blogs — Die ,Macht" des Nutzers

Risiken beim Betrieb eines Forums und mdgliche Mal3n ahmen

Probleme durch falsche oder rechtswidrige Beitrage der Nutzer (egal ob absichtlich oder
versehentlich)

- Klaren Sie rechtliche Aspekte wie bspw. Haftungsfragen
- Klaren Sie technische Sicherheitsfragen des Forums (bspw. Schutz vor Hacker-Angriffen)

Gefahr des Kontrollverlusts des Betreibers

- Stellen Sie Regeln auf, wer welche Beitrage zu welchen Themen einstellen darf und ob
anonyme Beitrage zugelassen sind. Aber: Bei nicht anonymen Beitragen kdnnten
Nutzerprofile geféalscht sein

- Stellen Sie jemanden ab (Moderator), der sich um den Betrieb kiimmert und kontrolliert

Nicht genutzte Foren oder Blogs werfen ein negatives Bild auf den Betreiber; Betrieb eines
Forums oder Blogs kostet Geld.

- Stellen Sie standig neue Themen zur Diskussion ein
- Kosten fur Infrastruktur und Personal (Moderator) sollten vorab geklart sein

Schauen Sie auch regelméafig, was uber Sie in andere  n Blogs oder Foren
geschrieben wird

© Hessen-IT




Frage: Was machen Sie mit dieser E-Mail?

© Hessen-IT
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Social engineering

Vorgehensweise

Social Engineers nutzen “frei* verfuigbare Informationen (bspw. aus einem Social
Network, einem Blog oder einem Forum) tber das Opfer aus um an weitere,
personliche oder interne Informationen zu gelangen (bspw. Zugang zu fremden
Computersystemen, Bankverbindungen usw.)

Social engineering findet meist unter Vortauschung einer falschen Identitat statt
Eine bekannte Form des Social engineering ist das Phishing

MalRnahmen zur Sicherheit
Wer will Daten von Ihnen einholen? Stellen Sie die Identitdt des Anfragenden sicher.

Welche Daten will der Anfragende einholen? Geben Sie auch keine ,unbedenklichen®
Informationen an Unbekannte heraus, da diese Informationen bei weiteren Social
engineering-Attacken gegen andere Personen aus dem Unternehmen eingesetzt
werden kdnnten

Keine Links in E-Mails von unbekannten Absendern anklicken

© Hessen-IT
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Spam im Zeitalter von Web 2.0

Spam im Zeitalter von Web 2.0
unerlaubte Werbung
Phishing
Anfragen von Social Communities oder aus Foren
Mailinglisten, Twitter-Meldungen, RSS-Newsfeeds usw.

Mal3nahmen
Eigene E-Mail-Adresse nicht in jedermanns Hand geben:

- Prufen Sie, an welchen Foren, Communities. Mailinglisten usw. Sie tatsachlich
teilnehmen wollen

- wahlen Sie evtl. einen alternativen “Wegwerf-“E-Mail-Account

- keine textliche Darstellung der E-Mail-Adresse auf der eigenen Website, ggf.
grafisch

Den Empfang potentieller Spam-Mails nicht bestatigen
- E-Mail nicht 6ffnen und schon gar keine Anhange

- keine Links betéatigen

- nicht antworten

Filtern:
- Filtern am Mail-Gateway des Providers
- Besser: Filtern am Client des Nutzers

© Hessen-IT
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Vergessen Sie nicht die Sicherheit im Web 1.0

Allgemeine IT-SicherheitsmaRnahmen — ein Uberblick

IT-Sicherheitsstrategie aufstellen (vergleiche Grundschutzhandbuch
unter www.bsi.de)

Firewall / Intrusion Detection System installieren
Antivirensoftware verwenden (mit Update-Vertrag)

Software-Aktualisierungen einspielen fir Betriebssystem und
Webserver-Software

Sichere Passworter wahlen (kryptisch), an einem sicheren Ort
aufbewahren und Passwaorter standig wechseln

Auf Sicherheit und Verschlisselung insb. mobiler Endgerate und
Datentrager achten

Sensibler Umgang mit E-Mail und mit dem Internet allgemein
Regelmaldige Sicherung (wichtiger) Daten

Datenvernichtung

Mitarbeiter aufklaren und schulen

© Hessen-IT
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Sicherheitsanbieter in Hessen

Datenbank von Hessen-IT: ca. 150 IT-
Sicherheits-Anbieter mit Sitz in Hessen
eingetragen

Leitfaden ,IT-Sicherheit fur den
Mittelstand

Leitfaden ,Anti-Spam’

Sicher ins Netz' - Die IT-Sicherheits-CD
der multimedia-initiative hessen

Expertengruppe ,IT-Sicherheit' im
Arbeitskreis Forum Hessen-IT

© Hessen-IT
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Kontakt

Vielen Dank fur lhre Aufmerksamkeit

Hessen-IT, Schwerpunkt Online-Markt
c/o HA Hessen Agentur GmbH
Abraham-Lincoln-Str. 38-42

65189 Wiesbaden

Tel.: 0611-774-8423
Fax: 0611-774-8620
Info@hessen-it.de
www.hessen-it.de
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